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К вопросу о значении, понятии и содержании  
криминалистической характеристики незаконного оборота наркотиков,  

совершенного посредством сети Даркнет

Актуальность темы исследования 
обусловлена тем, что криминальная дея-
тельность в сфере незаконного оборота 
наркотиков стремительными темпами со-
вершенствуется и расширяется, что, без-
условно, требует не менее динамичного 
реагирования, направленного на борьбу с 
данным видом преступления.  

На сегодняшний день, незаконный 
оборот наркотиков осуществляется в 
большей степени в цифровом формате, 
используя возможности информационно-
телекоммуникационных технологий. Наи-
более популярным средством для ведения 
наркобизнеса является сеть Интернет, что 
подтверждается и проведенным нами ана-
лизом статистических данных, представ-
ленных Министерством внутренних дел 
Российской Федерации1. Криминальные 
элементы активно используют теневой 
сегмент сети Интернет – Даркнет, в кото-
ром преступники ведут свою незаконную 
деятельность, используя анонимные сети, 
гарантирующие им высокий уровень кон-
фиденциальности. В этом и заключается 
основная проблема в раскрытии нарко-
преступлений, совершенных посредством 
сети Даркнет, а именно установление лиц, 
причастных к совершению данных пре-
ступлений. Ввиду этого необходимо по-
вышение цифровой грамотности сотруд-
ников правоохранительных органов, осу-
ществляющих борьбу с преступностью в 
данной сфере. В этом вопросе, бесспорно, 
первый, кто может оказать содействие в 
координации деятельности, направленной 
на борьбу с наркопреступностью, явля-
ются криминалисты и разработанные ими 
частные криминалистические методики. 

Первоначальным и основополагаю-
щим элементом любой частной кримина-
листической методики является крими-
налистическая характеристика престу-
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пления. Несмотря на продолжающуюся 
дискуссию о значении и роли кримина-
листической характеристики в теории и 
практике и в целом в науке, мы все таки 
придерживаемся мнения о том, что кри-
миналистическая характеристика важна 
и актуальна, и должна быть сформиро-
вана для конкретного вида преступления 
с учетом пространственно-временных 
изменений, в частности, быть адаптиро-
вана к современным условиям глобаль-
ной цифровизации. Если говорить о неза-
конном обороте наркотиков, то необхо-
дим новый, отвечающий современным 
условиям подход к получению кримина-
листических признаков преступления и 
их взаимосвязях. Полученные кримина-
листические знания о специфике совер-
шения данного рода преступлений будут 
положены в разработку практических ре-
комендаций по раскрытию и расследова-
нию преступлений в сфере незаконного 
оборота наркотиков. Таким образом, 
можно сделать вывод о высоком уровне 
практической значимости криминали-
стической характеристики. 

Изучая вопрос, касающийся понятия 
криминалистической характеристики, 
нами были изучены и обобщены труды 
видных ученых. К их числу относятся 
А.Н. Колесниченко, который первым упо-
мянул о понятии криминалистической ха-
рактеристики, Р.С. Белкин, В.А. Образ-
цов, В.Г. Танасевич и другие ученые, 
внесшие существенный вклад в изучение 
вопроса о криминалистической характе-
ристике. Обобщая мнения ученых, крими-
налистическую характеристику можно 
представить как совокупность знаний и 
сведений о таких признаках, как способ 
совершения и сокрытия преступления, 
механизм следообразования, источники 
информации, имеющей значение для 
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расследования преступлений, личность 
преступника и другие. Это лишь общий 
элементный состав криминалистической 
характеристики, который может и должен 
дополняться факультативными элемен-
тами, характерными для отдельного вида 
преступления с учетом его специфики. 

Учитывая, что наше исследование 
посвящено преступлениям в сфере неза-
конного оборота наркотиков, совершен-
ным посредством сети Даркнет, необхо-
димо изучить составные элементы кри-
миналистической характеристики адап-
тировано современным условиям совер-
шения данного вида преступления, то 
есть, в условиях использования инфор-
мационно-телекоммуникационных тех-
нологий, составной частью которых яв-
ляется сеть Даркнет.  

К ключевым элементам криминали-
стической характеристики незаконного 
оборота наркотиков, совершенного по-
средством сети Даркнет, мы отнесли: 

– способ совершения преступления в 
сети Даркнет;  

– механизм незаконного оборота 
наркотиков, совершенного посредством 
сети Даркнет; 

– предмет преступного посягатель-
ства; 

– событие преступления; 
– механизм следообразования, в том 

числе следообразование следов в вирту-
альном пространстве; 

– источники виртуальной информа-
ции; 

– личность преступника, в том числе 
пользователя сети Даркнет. 

Данные элементы имеют большое 
значение в разработке криминалистиче-
ской характеристики незаконного обо-
рота наркотиков, совершенного посред-
ством сети Даркнет, однако данный пере-
чень мы расширим в ходе дальнейшего 
исследования данного вопроса. Кримина-
листическая характеристика в виде со-
бранной и систематизированной инфор-
мации ляжет в основу методических реко-
мендаций по расследованию незаконного 
оборота наркотиков, совершенного по-
средством сети Даркнет. Разработанные 
методические рекомендации, в свою оче-
редь, будут иметь фундаментальное зна-
чение для повышения уровня эффектив-
ности борьбы с наркопреступностью, про-
цветающей в виртуальном пространстве. 

На данном этапе исследования кри-
миналистическая характеристика неза-
конного оборота наркотиков, совершен-
ного посредством сети Даркнет, нами 
определена как комплексность суще-
ственных и взаимосвязанных сведений о 
таких качественных элементах, как спо-
соб совершения преступления в сети 
Даркнет, механизм незаконного оборота 
наркотиков, совершенного посредством 
сети Даркнет, предмет преступного пося-
гательства, событие преступления (место 
и время совершения преступления), ме-
ханизм следообразования, в том числе 
следообразование следов в виртуальном 
пространстве, источники виртуальной 
информации, личность преступника, в 
том числе пользователя сети Даркнет.
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Деятельность дознавателя по обнаружению и фиксации  
следов преступлений, связанных с незаконным оборотом  

наркотических средств и психотропных веществ

Согласно официальной статистике 
ГИАЦ МВД России, только за 2021 г. 
были зарегистрированы 179732 престу-

пления, связанных с незаконным оборо-
том наркотических средств и психотроп-
ных веществ, 100735 из которых предва-


